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Abstract

Das Erbringen von Dienstg̈ute (Quality of Service) ist
heute eine wichtige Forderung an verteilte Infrastrukturen.
In den letzten Jahren wurden verschiedene Ansätze unter-
sucht, Dienstg̈uteerbringung in Verteilungsplattformen – in-
besondere in objekt-orientierte Middleware – zu integrie-
ren. Dabei erwies sich die Integration als problematisch.
Einerseits setzt Dienstgüteerbringung Wissen̈uber die Ver-
teilung und die Manipulation der Nachrichtenübertragung
voraus, andererseits ist Verteilungstransparenz das zentrale
Ziel beim Einsatz von Middleware. Außerdem greifen Me-
chanismen zur Dienstgüteerbringung an vielen verschiede-
nen Stellen einer verteilten Anwendung und sind deshalb
nur schwer vom Anwendungscode selbst zu trennen.

In diesem Beitrag stellen wir unseren Ansatz zur Integra-
tion von Dienstg̈ute in .NET Remoting – der Verteilungs-
plattform von .NET – vor. Wir zeigen, wie verschiedene
Eigenschaften und F̈ahigkeiten des .NET Rahmenwerkes,
zur Dienstg̈uteintegration genutzt werden können und die-
se im Vergleich zu existierenden Lösungen stark vereinfa-
chen. Beim Entwurf von DotQoS haben wir auf Erkenntnis-
se unserer Arbeit an MAQS, einem Dienstgüterahmenwerk
für CORBA, aufgebaut.

1 Einleitung

Middleware-Plattformen werden eingesetzt, um die Ent-
wicklung und Wartung verteilter Anwendungen zu verein-
fachen. Durch Abstraktion, die denen nicht verteilter Syste-
me entsprechen, z.B. entfernter Methodenaufruf, kann mit-
tels eines Middleware weitgehende Verteilungstransparenz
erreicht werden [8].

Die spezifischen Eigenschaften verteilter Systeme wie
teilweiser Ausfall oder dynamische Lastsituation auf Kno-
ten bzw. Übertragungswegen verlangen nach speziellen
Vorkehrungen beim Einsatz verteilter Anwendungen. Die
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Vorkehrungen k̈onnen unter dem Begriff der Dienstgüte
(QoS – Quality of Service) in Bezug auf die nicht-
funktionalen Eigenschaften eines Systems zusammenge-
fasst werden.

Aufbauend auf unserem CORBA-basierten [12]
Dienstg̈uterahmenwerk MAQS (Management Architecture
for Quality of Service) [3, 2, 1] haben wir untersucht, wie
Dienstg̈uteerbringung in das .NET Rahmenwerk [6], ins-
besondere in dessen Verteilungsplattform .NET Remoting,
integriert werden kann. Dabei betrachten wir sowohl die
Spezifikation von Dienstg̈ute als auch die Integration von
Mechanismen zur Dienstgüteerbringungen.

Der Rest dieses Beitrags ist wie folgt strukturiert. Im
zweiten Teil dieser Einleitung diskutieren und motivie-
ren wir einige Anforderungen an DotQoS. Im darauffol-
genden Abschnitt wird die Spezifikation von Dienstgüte
in DotQoS kurz dargestellt. Anschließend erläutern wir,
wie Dienstg̈utemechanismen in das .NET Remoting-
Rahmenwerk integriert werden können.

Ein Einführung in .NET und .NET Remoting ẅurde
den Rahmen dieses Beitrags sprengen. Wir verweisen da-
her auf die entsprechenden Standards [5, 6] und Literatur
[13]. Wichtige Konzepte werden kurz vorgestellt, wenn sie
benutzt werden. Im̈Ubrigen gehen wir davon aus, dass der
Leser mit der Terminologie im Dienstgüteumfeld weitge-
hend vertraut ist.

1.1 Anforderungen und Entwurfsziele

DotQoS soll einfach in .NET Remoting zu integrieren
sein. Ein Rahmenwerk zur Dienstgüteerbringung ist idea-
lerweise einadd-onzur existierenden Verteilungsplattform,
ohne diese modifizieren zu m̈ussen. Dadurch wird die Kom-
patibilität mit zuk̈unftigen Version der Middleware verein-
facht und die Middleware kann von existierenden Andwen-
dungen ohnëAnderung weiter genutzt werden. Existieren-
de Lösungen wie MAQS, TAO [15] oder QuO [11] nehmen
umfassende Modifikation an der zugrundeliegenden Platt-
form vor.

Daraus folgt, dass Dienstgüteintegration ohne die
Einführung von speziellen Aspektsprachen wie in QuO oder
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der Erweiterung von Schnittstellenbeschreibungssprachen
wie in MAQS [2] möglich sein muss. Das gilt insbeson-
dere dann, wenn die zu Grunde liegende Plattform von
Hause aus keine zusätzliche Sprache für verteilte Objek-
te ben̈otigt. Dadurch wird sichergestellt, dass sich das Pro-
grammiermodell durch die Einführung von Dienstg̈ute nicht
ändert und existierende Werkzeuge ohne Modifikation wei-
tergenutzt werden k̈onnen. Besonders in der Industrie ist
das eine der wichtigsten Voraussetzung zur Akzeptanz von
Dienstg̈uterahmenwerken.

Außerdem fordern wir die Unterstützung von Mehrkate-
goriedienstg̈ute, also zum Beispiel die Erbringung eines be-
stimmten Sicherheitsniveaus bei gleichzeitiger Sicherstel-
lung von Ausfallsicherheit. Solche Szenarien treten in der
Praxis recht ḧaufig auf und werden bisher nur unzureichend
untersẗutzt. Voraussetzung dafür ist eine reflexive Laufzeit-
umgebung, so dass Dienstgütemechanismen zur beliebig
geladen und kombiniert werden können.

Reflexion ist auch Voraussetzung für Adaptiviẗat [4].
DotQoS soll so entworfen werden, das Mechanismen zur
Laufzeit an eine sich verändernte Umgebung angepasst wer-
den k̈onnen. Dazu ist es notwendig, das Dienstgütemecha-
nismen, dazu geḧoren z.B. auch Nachrichtenformate und
Transportprotokolle, eingekapselt werden können [10].

Wegen der besonderen Anforderungen, die Echtzeit-
Dienstg̈ute an ein System stellt [14], betrachten wir diese
nicht.

2 Dienstg̈utespezifikation in DotQoS

Für das Erbringen von Dienstgüte ist es notwendig,
Dienstg̈ute spezifizieren zu k̈onnen. Im Allgemeinen ist ei-
ne Dienstg̈utespezifikation die Definition eines Vetrages für
eine bestimmte Dienstgütekategorie. Ein solche Vetragdefi-
nition entḧalt Dimension, die die einzelnen Parameter eines
Vetrages beschreiben.

Existierende Ans̈atze wie MAQS erweitern die COR-
BA IDL zur Vertragsdefinition oder f̈uhren daf̈ur speziel-
le Sprachen wie QML [7] ein. Außerdem kann mit Hilfe
solcher Sprachen deklariert werden, welche Dienstgüte ei-
ne bestimmte Schnittstelle unterstützt. Das f̈uhrt dazu, dass
zum alleinigen Zwecke der Dienstgütespezifikation IDL-
bzw. Precompiler angepasst, bzw. ganz neu implementiert
werden m̈ussen.

Mit .NET, und dessen Unterstützung von Reflexion
und erweiterbaren Metadaten, sind solche Werkzeugeüber-
flüssig und die Spezifikation von Dienstgüte kann direkt
in der Implementierungssprache der Anwendung erfolgen.
Wegen der Mehrsprachigkeit von .NET, die auf einem ge-
meinsamen Typsystem (Common Type System) aufbaut,
bleibt gleichzeitig die Sprachunabhängkeit erhalten.

2.1 Vetragsdefinition

Ein Vertrag wird definiert, durch ein Klasse, die von
DotQoS.Contracts.QoSCategorySchemeBase
abgeleitet ist. Diese Basisklasse für Vetr̈age implementiert
unter Anderem Vergleichsoperation von Vertragsinstan-
zen bzw. die Vertragsinstanziierung aus einer XML
Konfigurationsdatei.

Eine Vertragsdimension ist einpublic propertyeines ein-
fachen Datentypes (int , string , enum usw.). Damit das
property als Dimension erkennbar ist, wird es mit einem so-
genanntencustom attributedekoriert. Dabei handelt es sich
um erweiterbare Metadaten, die an Klassen-, Schnittstellen-
und Methodendefinition angehängt und zur Laufzeit per Re-
flexion abgefragt werden können. Die verschiedenen Spra-
chen f̈ur .NET, z.B. C#, bzw. die .NET Basisbibliothek bie-
ten vief̈altige Möglichkeiten mit erweiterbaren Metadaten
zu arbeiten. Custom attributes können durch das Implemen-
tieren einer Klasse, die vonSystem.Attribute ablei-
tet, einfach selbst realisiert werden. Für Vetragsdimensio-
nen haben wir dasQosDimension -Attribut implemen-
tiert. Damit lassen sich sowohl die Maßeinheit der Dimen-
sion als auch die Richtung zunehmender Dienstgüte konfi-
gurieren.

Folgendes Beispiel zeigt eine einfache Vetragsdefiniti-
on in C#, die nur eine Dimension enthält. Der Vertrag
Performance entḧalt die DimensionThroughput , die
mit Hilfe desQoSDimension -Attributes als solche mar-
kiert ist. Die MaßeinheitQoSUnit der Dimension ists−1

(je Sekunde), wobei ḧohere Werte wegenQoSDirection
einem besseren Dienstgüteniveau entsprechen.

public class Performance :
QoSCategorySchemeBase

{
[QoSDimension(

QoSUnit.PerSec,
QoSDirection.Ascending)]

public int Througput {
get { ... } set { ... }

}
}

2.2 Deklaration von Dienstg̈uteunterstützung

Neben der Definition von Veträgen ist es auch m̈oglich,
zu deklarieren, welche Dienstgütekategorien eine Klas-
se oder Schnittstelle unterstützt. Zu diesem Zweck wird
das QoSContractClass -Attribut genutzt. Auch hier-
bei handelt es sich um zuvor beschriebene erweiterba-
re Metadaten. Dieses Attribut kann jeder Klassen- bzw.
Schnittstellendefinition zugewiesen werden. Die unterstütz-
te Dienstg̈utekategorie wird dabei durch die entsprechende



Vetragsdefinition spezifiziert. Das folgende Beispiel zeigt
eine KlasseQuery , diePerformance aus dem vorange-
gangen Beispiel unterstützt.

[QoSContractClass(typeof(Performance))]
public class Query :

DotQoS.RemoteObject
{

// query methods ...
}

Es sei angemerkt, dass es sich hierbei lediglich um ei-
ne Deklaration handelt, die Auskunft darüber gibt, wel-
che Dienstg̈utekategorien eine Klasse unterstützt. Es wird
überhaupt keine Aussagëuber den dazu verwendeten
Dienstg̈utemechanismus gemacht. Es ist die Aufgabe des
Dienstg̈uteentwicklers, das Rahmenwerk so zu konfigurie-
ren, dass es zur Laufzeit die richtigen Mechanismen aktivie-
ren kann. Durch diese Trennung ist es möglich Mechanis-
men beliebig auszutauschen, was letztendlich eine elemen-
tare Voraussetzung für Adaptiviẗat darstellt.

Durch die Angabe mehrererQoSContractClass -
Attribute kann die Unterstützung von mehreren Dienstgüte-
kategorien einfach deklariert werden. Auch hier wird keine
Aussagëuber deren Umsetzung gemacht.

3 Dienstg̈uteerbringung in DotQoS

Zur Laufzeit werden Dienstg̈utemechanismen zur
Dienstg̈uteerbringung eingesetzt. Diese Mechanismen
müssen an den passenden Stellen in das .NET Remoting-
Rahmenwerk integriert werden. Dazu ist es erforderlich,
die grundlegende Arbeitsweise von .NET Remoting kurz
zu verdeutlichen.

3.1 .NET Remoting

Remoting ist die Verteilungsplattform von .NET. Sei-
ne Funktionaliẗat entspricht weitestgehend der von COR-
BA oder Java RMI. Remoting kommt – anders als CORBA
– ohne Schnittstellenbeschreibungsprache aus, da client-
seitige Proxies und server-seitige Dispatcher direkt per Re-
flexion erzeugt werden können.

Eine Besonderheit von Remoting ist dessen flexibler
Nachrichtenpfad. Er besteht aus einer Kette von Sinks.
Sinks sind in etwa mit den Interceptoren in CORBA ver-
gleichbar. Eine Sink erḧalt eine Nachricht, analysiert und
modifiziert die Nachricht und reicht sie schlussendlich an
die n̈achste Sink in der Kette weiter.

Abbildung 1 zeigt den Nachrichtenpfad von .NET Re-
moting, der aus verschiedenen Sinks aufgebaut ist. Bei den
Sinks kann zwischen Anwendungsschicht (über der gestri-
chelten Linie) und Transportschicht (unter der gestrichel-
ten Linie) unterschieden werden. In DotQoS werden Sinks
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genutzt, um Dienstg̈utemechanisms in die Verteilungsplatt-
form zu integrieren. In Remoting ist dies durch Hinzufügen
oder Austauschen von Sinks einfach möglich. Alle grau her-
vorgehobenen Elemente können ausgetauscht oder erwei-
tert werden, um Remoting an die speziellen Bedürfnisse der
Dienstg̈uteerbringung anzupassen.

3.2 Dienstg̈utemechanismen in DotQoS

Ein Dienstg̈utemechanismus in DotQoS kann als Sink
implementiert werden. Dabei können auf der Anwendungs-
ebene Mechanismen für Kategorien wie Authorisierung und
Authentifikation oder Fehlertoleranz implementiert werden.
Auf Transportebene ist es m̈oglich Mechanismen zu rea-
lisieren, die mit der serialisierten Nachricht arbeiten, zum
Beispiel Verschl̈usselung oder Kompression. Da Sinks auf
Anwendungsebene und Transportebene unabhängig von-
einander arbeiten, kann ein hoher Grad an Flexibilität er-
reicht werden.

Anhand von Authorisierung und Authentifikation soll
die Implementierung von Dienstgütemechanisme mit Hilfe
von Sinks kurz dargestellt werden. Ziel ist, das bestimmte
Methoden eines Serverobjektes nur nach von authorisierten
Nutzern gerufen werden kann. Dies kann einfach mit je ei-
ner client- und einer server-seitigen Sink auf Anwendungs-
ebene erreicht werden.

Die client-seitige Sink f̈ugt Nutzerinformation, z.B. Nut-
zername und Passwort oder dessen Zertifikat, zur Nachricht
hinzu. In .NET gibt es f̈ur solche Zwecke einen Logical Call
Context, der einer Nachricht anhängt und mit dieser seria-
lisiert wird. Die server-seitige Sink kann daher auf diesen
Call Context zugreifen und die Nutzerinformation lesen.
Mit diesen Informationen kann dann festgestellt werden, ob
der Nutzer berechtigt ist, die in der Nachricht spezifizierte
Methode aufzurufen. Ist dies nicht der Fall, erzeugt die Sink



die Antwortnachricht mit einer entsprechenden Fehlermel-
dung, die beim Client zu einer Exception führt. Anderen-
falls reicht die Sink die Nachricht einfach zur Bearbeitung
weiter.

Neben den o.g. Sinks gibt es auch noch die Möglichkeit,
das Nachrichtenformat (z.B. SOAP) an eigene Bedürfnis-
se anzupassen. Das geschieht mittels eines Formatters, der
letzten Endes wieder als Sink implementiert ist.

Ein weitere M̈oglichkeit Dienstg̈utemechanismen zu in-
tegrieren sind Transportkanäle. Diese implementieren in er-
ster Linie das Nachrichtenprotokol (z.B. HTTP) können
aber auch um zusätzliche Dienstg̈utemerkmale, wie zum
Beispiel Bandbreitensteuerung erweitert werden.

Auerdem erlaubt .NET Remoting als eine der ersten
Middlewareplattformen, den Standardproxy durch eine an-
gepasste Implementierung zu ersetzen. Damit kann direkt in
die Nachrichtenemmision eingegriffen werden. Eine Auf-
gabe des Proxys ist zum Beispiel die Auswahl desÜbert-
ragungskanals. Unter Anderem können Proxies deshalb zur
Lastverteilung eingesetzt werden.

Mit Sinks auf Anwendungs- und Transportebene, fle-
xiblen Transportkan̈alen und Proxies bietet .NET zahlreiche
Möglichkeiten Dienstg̈utemechanismen zu implementieren,
ohne dabei die Middleware selbst modifizieren zu müssen.
Durch die flexiblen Kombinationsm̈oglichkeiten von Sinks,
Kanälen und Proxies ist es relativ einfach Mehrkategorie-
dienstg̈uten umzusetzen. In [9] wurde gezeigt, dass Me-
chanismen auf Anwendungs- und Transportebene ausrei-
chend sind, um ein Vielzahl von Dienstgütekategorien zu
untersẗutzen.

Dienstg̈utemechanismen können als solche eingekapselt
werden und flexibel in den Nachrichtenpfad integriert wer-
den. Damit sind die notwendigen Voraussetzungen für eine
adaptive Middleware erfüllt.

3.3 Integration von Dienstg̈utemechanismen

Objekte k̈onnen in DotQoS eine Vielzahl an Kombinati-
on von Dienstg̈utekategorien unterstützen. Eine Integration
aller dazu notwendiger Mechanismen in den Nachrichten
Pfad bei der Erzeugung der Objekte bzw. Proxies ist deshalb
nicht praktikabel. Auerdem ist es notwendig, Mechanismen
erst zur Laufzeit entsprechend den Anforderungen an die
Dienstg̈ute auszuẅahlen bzw. zur Adaption auszutauschen.
In .NET wird eine Kette von Sinks aber schon bei der Initia-
lisierung einer Client/Server-Interaktion erzeugt. Diese Ket-
te bleibt ẅahrend der gesamten Interaktion bestehen. Um
dennoch die Auswahl bzw. Anpassung von Mechanismen
zur Laufzeit zu erm̈oglichen, haben wir generische Sinks
implementiert, die immer im Nachrichtenpfad vorhanden
sind, und damit auch bei der Initialisierung einer Interak-
tion erzeugt werden k̈onnen. Die Sinks, die Mechanismen
realisieren, werden dann von diesen generischen Sinks ent-
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sprechend den Dienstgüteanforderung zur Laufzeit erzeugt
und ausgeẅahlt. Dadurch entstehen Sinks-Loops die dyna-
misch adaptiert werden können. In Abbildung 2 sind alle
Elemente des DotQoS-Nachrichtenpfades erkennbar.

Eine vom Proxy erzeugte Nachricht durchläuft zuerst
die generische Sink (1) in der entsprechend der geforder-
ten Dienstg̈ute die notwendigen Mechanismen ausgewählt
werden. Die Nachricht wird durch diese Mechanismen ge-
schickt (2, 3), bevor sie der Transportschichtübereignet
wird (4). Hier werden analog zur Anwendungsschicht die
notwendigen Mechanismen auf die Nachricht angewandt
(5, 6). Danach wird die Nachricht vom Transportkanal an
den Server̈ubertragen (7, 8). Im Server kommen zuerst die
Diesntg̈utemechanismen auf der Transportebene zur An-
wendung (9, 10) danach (11) die der Anwendungsebene
(12, 13) bevor die Nachricht ihr Zielobjekt erreicht. Die
Antwortnachricht durchl̈auft diesen Nachrichtenpfad ent-
sprechend r̈uckwärts.

4 Zusammenfassung und Ausblick

Wir haben mit DotQoS ein Werkzeug geschaffen,
das auf einfache Art und Weise die Erweiterung des
.NET Remoting-Rahmenwerkes um Dienstgütemanage-
ment erm̈oglicht. Dabei war es nicht notwendig, neue Spra-
chen undÜbersetzer einzuführen. Anwendungsprogram-
mierer benutzen auch für Dienstg̈ute ihr bekanntnes Pro-
grammiermodel. DotQOS sollte zur besseren Akzeptanz
von Dienstg̈ute-Rahmenwerken beitragen, da es in Form
von dynamisch bindbaren Bibliotheken (DLL) mit jeder
existierenden .NET Installation arbeitet. Ausserdem müssen
Entwickler ihr Werkzeugketten nicht für die Ber̈ucksichti-
gung von Dienstg̈ute bei Entwurf und Implementierung an-
passen. DotQoS bildet mit seiner Flexibilität die notwendi-
ge Voraussetzung [10] für die Umsetzung adaptiver Anwen-
dungen.

Ohne die zahlreichen vorteilhaften Merkmale von
.NET, wie erweiterbare Metadaten oder anpassbare Nach-



richtenpfade, ẅare die Entwicklung eines Dienstgüte-
Rahmenwerkes miẗahnlichen F̈ahigkeiten ungleich auf-
wendiger.

Gegenẅartig arbeiten wir an der Integration weiterer
Dienstg̈utemechanismen und einer verteilten Betriebsmit-
telsteuerung. Damit wird es in Zukunft möglich sein,
die Dienstg̈utemechanismen in Abhängigkeit von den zur
Verfügung stehenden Betriebsmitteln transparent für die
Anwendung zu adaptieren.
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