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Abstract Vorkehrungen Knnen unter dem Begriff der Dienstig
(QoS - Quality of Service) in Bezug auf die nicht-
Das Erbringen von Dienstge (Quality of Service) ist  funktionalen Eigenschaften eines Systems zusammenge-
heute eine wichtige Forderung an verteilte Infrastrukturen. fasst werden.
In den letzten Jahren wurden verschiedene&tres unter- Aufbauend auf unserem CORBA-basierten [12]
sucht, Dienstgteerbringung in Verteilungsplattformen —in-  Dienstditerahmenwerk MAQS (Management Architecture
besondere in objekt-orientierte Middleware — zu integrie- for Quality of Service) [3, 2, 1] haben wir untersucht, wie
ren. Dabei erwies sich die Integration als problematisch. Dienstgiteerbringung in das .NET Rahmenwerk [6], ins-
Einerseits setzt Diengifigeerbringung Wissenber die Ver- besondere in dessen Verteilungsplattform .NET Remoting,
teilung und die Manipulation der Nachrichtébertragung integriert werden kann. Dabei betrachten wir sowohl die
voraus, andererseits ist Verteilungstransparenz das zentraleSpezifikation von Dienstgfe als auch die Integration von
Ziel beim Einsatz von Middleware. Aul3erdem greifen Me- Mechanismen zur Diendiigeerbringungen.

chanismen zur Dienstigeerbringung an vielen verschiede- Der Rest dieses Beitrags ist wie folgt strukturiert. Im
nen Stellen einer verteilten Anwendung und sind deshalbzweiten Teil dieser Einleitung diskutieren und motivie-
nur schwer vom Anwendungscode selbst zu trennen. ren wir einige Anforderungen an DotQoS. Im darauffol-

In diesem Beitrag stellen wir unseren Ansatz zur Integra- genden Abschnitt wird die Spezifikation von Dieristig

tion von Dienstgte in .NET Remoting — der Verteilungs- in DotQoS kurz dargestellt. AnschlieRend Zelern wir,

plattform von .NET — vor. Wir zeigen, wie verschiedene wie Dienstgitemechanismen in das .NET Remoting-

Eigenschaften und &higkeiten des .NET Rahmenwerkes, Rahmenwerk integriert werderknen.

zur Dienstgiteintegration genutzt werderdknen und die- Ein Einfuhrung in .NET und .NET Remoting iwde

se im Vergleich zu existierendefddungen stark vereinfa-  den Rahmen dieses Beitrags sprengen. Wir verweisen da-

chen. Beim Entwurf von DotQoS haben wir auf Erkenntnis- her auf die entsprechenden Standards [5, 6] und Literatur

se unserer Arbeit an MAQS, einem Dierisggahmenwerk  [13]. Wichtige Konzepte werden kurz vorgestellt, wenn sie

fur CORBA, aufgebaut. benutzt werden. InJbrigen gehen wir davon aus, dass der
Leser mit der Terminologie im Dienditeumfeld weitge-
hend vertraut ist.

1 Einleitung
1.1 Anforderungen und Entwurfsziele

Middleware-Plattformen werden eingesetzt, um die Ent-
wicklung und Wartung verteilter Anwendungen zu verein- DotQoS soll einfach in .NET Remoting zu integrieren
fachen. Durch Abstraktion, die denen nicht verteilter Syste- sein. Ein Rahmenwerk zur Dienstigerbringung ist idea-
me entsprechen, z.B. entfernter Methodenaufruf, kann mit-lerweise eiradd-onzur existierenden Verteilungsplattform,
tels eines Middleware weitgehende Verteilungstransparenzohne diese modifizieren zuirasen. Dadurch wird die Kom-
erreicht werden [8]. patibilitat mit zukinftigen Version der Middleware verein-

Die spezifischen Eigenschaften verteilter Systeme wiefacht und die Middleware kann von existierenden Andwen-
teilweiser Ausfall oder dynamische Lastsituation auf Kno- dungen ohné\nderung weiter genutzt werden. Existieren-
ten bzw. Ubertragungswegen verlangen nach speziellende Losungen wie MAQS, TAO [15] oder QuO [11] nehmen
Vorkehrungen beim Einsatz verteilter Anwendungen. Die umfassende Modifikation an der zugrundeliegenden Platt-

form vor.
*Die hier vorgestellte Arbeit wird untefgizt durch das eur@ische . - . .
QCCS-Projekt www.qccs.org, IST-1999-20122, das DFG-Projekt GE _ Daraus folgt, dass Diendieintegration ohne die
776/4 und das Discourse-Projekt www.discourse.de Einfihrung von speziellen Aspektsprachen wie in QuO oder




der Erweiterung von Schnittstellenbeschreibungsspracher2.1  Vetragsdefinition

wie in MAQS [2] mbglich sein muss. Das gilt insbeson-

dere dann, wenn die zu Grunde liegende Plattform von  Ein Vertrag wird definiert, durch ein Klasse, die von
Hause aus keine zatzliche Sprachelf verteilte Objek-  DotQoS.Contracts.QoSCategorySchemeBase

te bem)tlgt Dadurch wird SiChergeSteIIt, dass sich das Pro- abge|eitet ist. Diese Basisklasse f\/etrage imp|ementiert

grammiermodell durch die Eidhrung von Dienstigte nicht ~ ynter Anderem Vergleichsoperation von Vertragsinstan-
andert und existierende Wel’kzeuge ohne Modifikation wei- zen bzw. die Vertragsinstanziierung aus einer XML

tergenutzt werdendanen. Besonders in der Industrie ist Konfigurationsdatei.
das eine der wichtigsten Voraussetzung zur Akzeptanz von Ejne Vertragsdimension ist epublic propertyeines ein-
Dienstditerahmenwerken. fachen Datentypesrtt ,string , enumusw.). Damit das

Auf3erdem fordern wir die Untefigizung von Mehrkate-  property als Dimension erkennbar ist, wird es mit einem so-
goriedienstgte, also zum Beispiel die Erbringung eines be- genanntercustom attributelekoriert. Dabei handelt es sich
stimmten Sicherheitsniveaus bei gleichzeitiger Sicherstel-um erweiterbare Metadaten, die an Klassen-, Schnittstellen-
lung von Ausfallsicherheit. Solche Szenarien treten in der und Methodendefinition angahgt und zur Laufzeit per Re-
Praxis recht hufig auf und werden bisher nur unzureichend flexion abgefragt werdendkinen. Die verschiedenen Spra-
untersiitzt. Voraussetzung daf ist eine reflexive Laufzeit-  chen fir .NET, z.B. C#, bzw. die .NET Basisbibliothek bie-
umgebung, so dass Dientgmechanismen zur beliebig ten viefiltige Moglichkeiten mit erweiterbaren Metadaten
geladen und kombiniert werdeidknen. zu arbeiten. Custom attributeghnen durch das Implemen-

Reflexion ist auch VoraussetzungrfAdaptivitat [4].  tieren einer Klasse, die voBystem.Attribute ablei-
DotQoS soll so entworfen werden, das Mechanismen zurtet, einfach selbst realisiert werderiirF/etragsdimensio-
Laufzeit an eine sich véndernte Umgebung angepasst wer- nNen haben wir daQosDimension -Attribut implemen-
den knnen. Dazu ist es notwendig’ das DieMﬂecha_ tiert. Damit lassen sich sowohl die MaReinheit der Dimen-
nismen, dazu géiten z.B. auch Nachrichtenformate und sion als auch die Richtung zunehmender Dieintgtdonfi-
Transportprotokolle, eingekapselt werdeémken [10]. gurieren.

Wegen der besonderen Anforderungen, die Echtzeit- Folgendes Beispiel zeigt eine einfache Vetragsdefiniti-

Dienstgite an ein System stellt [14], betrachten wir diese O" in C#, die nur eine Dimension eih Der Vertrag
nicht. Performance enthalt die DimensionThroughput , die

mit Hilfe desQoSDimension -Attributes als solche mar-
kiert ist. Die MaReinheiQoSUnit der Dimension ist "

2 Dienstgitespezifikation in DotQoS (je Sekunde), wobeidghere Werte wege@oSDirection
einem besseren Dienstigniveau entsprechen.

Fur das Erbringen von Diendite ist es notwendig, public class Performance :

Dienstgite spezifizieren zudnnen. Im Allgemeinen ist ei- QoSCategorySchemeBase

ne Dienstditespezifikation die Definition eines Vetragés f  {

eine bestimmte Diensijekategorie. Ein solche Vetragdefi- [QoSDimension(

nition enttalt Dimension, die die einzelnen Parameter eines QoSuUnit.PerSec,

Vetrages beschreiben. QoSDirection.Ascending)]
Existierende Anatze wie MAQS erweitern die COR- public int Througput {

BA IDL zur Vertragsdefinition oderithren daiir speziel- get { ... } set{ ..}

le Sprachen wie QML [7] ein. AuBerdem kann mit Hilfe }

solcher Sprachen deklariert werden, welche Diditstei- }

ne bestimmte Schnittstelle untdstt. Das @ihrt dazu, dass

zum alleinigen Zwecke der Diendttpspezifikation IDL- 2.2 Deklaration von Dienstgiteunterstiitzung
bzw. Precompiler angepasst, bzw. ganz neu implementiert

werden niissen. Neben der Definition von Vetigen ist es auch oglich,

Mit .NET, und dessen Untefdizung von Reflexion zu deklarieren, welche Diensitgkategorien eine Klas-
und erweiterbaren Metadaten, sind solche Werkzébge- se oder Schnittstelle unteii¢zt. Zu diesem Zweck wird
flussig und die Spezifikation von Dienitg kann direkt  das QoSContractClass -Attribut genutzt. Auch hier-
in der Implementierungssprache der Anwendung erfolgen.bei handelt es sich um zuvor beschriebene erweiterba-
Wegen der Mehrsprachigkeit von .NET, die auf einem ge- re Metadaten. Dieses Attribut kann jeder Klassen- bzw.
meinsamen Typsystem (Common Type System) aufbaut,Schnittstellendefinition zugewiesen werden. Die unigzst
bleibt gleichzeitig die Sprachunadhgkeit erhalten. te Dienstgitekategorie wird dabei durch die entsprechende



Vetragsdefinition spezifiziert. Das folgende Beispiel zeigt
eine Klass&®uery , diePerformance aus dem vorange-
gangen Beispiel unteigizt.

[QoSContractClass(typeof(Performance))]

public class Query :
DotQoS.RemoteObject

{

}

Es sei angemerkt, dass es sich hierbei lediglich um ei-
ne Deklaration handelt, die Auskunft déser gibt, wel-
che Dienstgitekategorien eine Klasse untéitgt. Es wird
Uberhaupt keine Aussagéber den dazu verwendeten

/Il query methods ...

Dienstditemechanismus gemacht. Es ist die Aufgabe des

Dienstditeentwicklers, das Rahmenwerk so zu konfigurie-
ren, dass es zur Laufzeit die richtigen Mechanismen aktivie-
ren kann. Durch diese Trennung ist edgtich Mechanis-
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Abbildung 1. .NET Nachrichtenpfad (Client
links, Server rechts), Elemente mit  « kénnen
mehrfach auftreten

men beliebig auszutauschen, was letztendlich eine elemengenutzt, um Diensigiemechanisms in die Verteilungsplatt-

tare Voraussetzungjif Adaptivitat darstellt.

Durch die Angabe mehrereQoSContractClass
Attribute kann die Unterg§tzung von mehreren Diengitg-
kategorien einfach deklariert werden. Auch hier wird keine
Aussagdiber deren Umsetzung gemacht.

3 Dienstgiteerbringung in DotQoS

Zur Laufzeit werden Dienstgemechanismen zur
Dienstditeerbringung eingesetzt. Diese Mechanismen

form zu integrieren. In Remoting ist dies durch Hinzgén
oder Austauschen von Sinks einfacbglich. Alle grau her-
vorgehobenen Elementéhknen ausgetauscht oder erwei-
tert werden, um Remoting an die speziellen Beisse der
Dienstgiteerbringung anzupassen.

3.2 Dienstgitemechanismen in DotQoS

Ein Dienstditemechanismus in DotQoS kann als Sink
implementiert werden. Dabebtknen auf der Anwendungs-

missen an den passenden Stellen in das .NET Remotingebene MechanismeiifKategorien wie Authorisierung und

Rahmenwerk integriert werden. Dazu ist es erforderlich,
die grundlegende Arbeitsweise von .NET Remoting kurz
zu verdeutlichen.

3.1 .NET Remoting

Remoting ist die Verteilungsplattform von .NET. Sei-

ne Funktionaliit entspricht weitestgehend der von COR-
BA oder Java RMI. Remoting kommt — anders als CORBA

Authentifikation oder Fehlertoleranz implementiert werden.
Auf Transportebene ist esdglich Mechanismen zu rea-
lisieren, die mit der serialisierten Nachricht arbeiten, zum
Beispiel Verschilsselung oder Kompression. Da Sinks auf
Anwendungsebene und Transportebene uaabiy von-
einander arbeiten, kann ein hoher Grad an Flexdtilr-
reicht werden.

Anhand von Authorisierung und Authentifikation soll
die Implementierung von Dienditemechanisme mit Hilfe

— ohne Schnittstellenbeschreibungsprache aus, da clientvon Sinks kurz dargestellt werden. Ziel ist, das bestimmte

seitige Proxies und server-seitige Dispatcher direkt per Re-

flexion erzeugt werdendanen.

Eine Besonderheit von Remoting ist dessen flexibler
Nachrichtenpfad. Er besteht aus einer Kette von Sinks.
Sinks sind in etwa mit den Interceptoren in CORBA ver-
gleichbar. Eine Sink edit eine Nachricht, analysiert und
modifiziert die Nachricht und reicht sie schlussendlich an
die nachste Sink in der Kette weiter.

Abbildung 1 zeigt den Nachrichtenpfad von .NET Re-

Methoden eines Serverobjektes nur nach von authorisierten
Nutzern gerufen werden kann. Dies kann einfach mit je ei-
ner client- und einer server-seitigen Sink auf Anwendungs-
ebene erreicht werden.

Die client-seitige Sinkiigt Nutzerinformation, z.B. Nut-
zername und Passwort oder dessen Zertifikat, zur Nachricht
hinzu. In .NET gibt esiir solche Zwecke einen Logical Call
Context, der einer Nachricht aahgt und mit dieser seria-
lisiert wird. Die server-seitige Sink kann daher auf diesen

moting, der aus verschiedenen Sinks aufgebaut ist. Bei derCall Context zugreifen und die Nutzerinformation lesen.

Sinks kann zwischen Anwendungsschicbér der gestri-
chelten Linie) und Transportschicht (unter der gestrichel-
ten Linie) unterschieden werden. In DotQoS werden Sinks

Mit diesen Informationen kann dann festgestellt werden, ob
der Nutzer berechtigt ist, die in der Nachricht spezifizierte
Methode aufzurufen. Ist dies nicht der Fall, erzeugt die Sink



die Antwortnachricht mit einer entsprechenden Fehlermel-

dung, die beim Client zu einer Exceptiohfrt. Anderen-

falls reicht die Sink die Nachricht einfach zur Bearbeitung ! | 14

weiter. Envoy | Mechanism Mechanism 13, Object
Neben den o.g. Sinks gibt es auch noch diaglithkeit, Sk fe3o Sk || Sk 2y Sk

das Nachrichtenformat (z.B. SOAP) an eigene iBéus- 41 . 0 ”T

se anzupassen. Das geschieht mittels eines Formatters, der Cﬁlali:tel 7 Méﬁ;i:';m Mgﬁ*;ifr‘]':lm 1 csrg:sé

letzten Endes wieder als Sink implementiert ist. Sink [« Sink Sik 2 Sink
Ein weitere Moglichkeit Dienstdgitemechanismen zu in- 71 i ST

tegrieren sind Transportkate. Diese implementieren in er- ‘
ster Linie das Nachrichtenprotokol (z.B. HTTPYrnen
aber auch um za@dzliche Dienstftemerkmale, wie zum
Beispiel Bandbreitensteuerung erweitert werden.

Auerdem erlaubt .NET Remoting als eine der ersten
Middlewareplattformen, den Standardproxy durch eine an-
gepasste Implementierung zu ersetzen. Damit kann direkt insprechend den Diensiteanforderung zur Laufzeit erzeugt
die Nachrichtenemmision eingegriffen werden. Eine Auf- und ausge@hlt. Dadurch entstehen Sinks-Loops die dyna-

(Mechanism) Channel ‘

Abbildung 2. DotQoS Nachrichtenpfad mit
Dienstg lite Mechanismen

gabe des Proxys ist zum Beispiel die Auswahl| tieert- misch adaptiert werdentkinen. In Abbildung 2 sind alle
ragungskanals. Unter Andererarnen Proxies deshalb zur Elemente des DotQoS-Nachrichtenpfades erkennbar.
Lastverteilung eingesetzt werden. Eine vom Proxy erzeugte Nachricht durgbft zuerst

Mit Sinks auf Anwendungs- und Transportebene, fle- die generische Sink (1) in der entsprechend der geforder-
xiblen Transportka@len und Proxies bietet .NET zahlreiche ten Dienstgite die notwendigen Mechanismen ausgbiv
Moglichkeiten Dienstigtemechanismen zu implementieren, werden. Die Nachricht wird durch diese Mechanismen ge-
ohne dabei die Middleware selbst modifizieren ziisssen.  schickt (2, 3), bevor sie der Transportschidhiereignet
Durch die flexiblen Kombinationsaglichkeiten von Sinks,  wird (4). Hier werden analog zur Anwendungsschicht die
Kanalen und Proxies ist es relativ einfach Mehrkategorie- notwendigen Mechanismen auf die Nachricht angewandt
dienstditen umzusetzen. In [9] wurde gezeigt, dass Me- (5, 6). Danach wird die Nachricht vom Transportkanal an
chanismen auf Anwendungs- und Transportebene ausreiden Serveilbertragen (7, 8). Im Server kommen zuerst die
chend sind, um ein Vielzahl von Dienstigkategorien zu  Diesntditemechanismen auf der Transportebene zur An-
unterstitzen. wendung (9, 10) danach (11) die der Anwendungsebene

Dienstgitemechanismendanen als solche eingekapselt (12, 13) bevor die Nachricht ihr Zielobjekt erreicht. Die
werden und flexibel in den Nachrichtenpfad integriert wer- Antwortnachricht durctduft diesen Nachrichtenpfad ent-
den. Damit sind die notwendigen Voraussetzungereine sprechendirckwarts.
adaptive Middleware eiflt.

4 Zusammenfassung und Ausblick
3.3 Integration von Dienstgitemechanismen

Wir haben mit DotQoS ein Werkzeug geschaffen,

Objekte lonnen in DotQoS eine Vielzahl an Kombinati- das auf einfache Art und Weise die Erweiterung des
on von Dienstgtekategorien unteri@izen. Eine Integration .NET Remoting-Rahmenwerkes um Dierigggmanage-
aller dazu notwendiger Mechanismen in den Nachrichten ment erndglicht. Dabei war es nicht notwendig, neue Spra-
Pfad bei der Erzeugung der Objekte bzw. Proxies ist deshalbchen undUbersetzer einziihren. Anwendungsprogram-
nicht praktikabel. Auerdem ist es notwendig, Mechanismen mierer benutzen auchif Dienstgite ihr bekanntnes Pro-
erst zur Laufzeit entsprechend den Anforderungen an diegrammiermodel. DotQOS sollte zur besseren Akzeptanz
Dienstdite auszuhlen bzw. zur Adaption auszutauschen. von Dienstgite-Rahmenwerken beitragen, da es in Form
In .NET wird eine Kette von Sinks aber schon bei der Initia- von dynamisch bindbaren Bibliotheken (DLL) mit jeder
lisierung einer Client/Server-Interaktion erzeugt. Diese Ket- existierenden .NET Installation arbeitet. Ausserdeissen
te bleibt wahrend der gesamten Interaktion bestehen. UmEntwickler ihr Werkzeugketten nichtif die Beficksichti-
dennoch die Auswahl bzw. Anpassung von Mechanismengung von Dienstite bei Entwurf und Implementierung an-
zur Laufzeit zu erraglichen, haben wir generische Sinks passen. DotQoS bildet mit seiner Flexildlidie notwendi-
implementiert, die immer im Nachrichtenpfad vorhanden ge Voraussetzung [100if die Umsetzung adaptiver Anwen-
sind, und damit auch bei der Initialisierung einer Interak- dungen.
tion erzeugt werdendnnen. Die Sinks, die Mechanismen Ohne die zahlreichen vorteilhaften Merkmale von
realisieren, werden dann von diesen generischen Sinks entNET, wie erweiterbare Metadaten oder anpassbhare Nach-



richtenpfade, wire die Entwicklung eines Diengitg-
Rahmenwerkes mitihnlichen Rhigkeiten ungleich auf-
wendiger.

Gegenvirtig arbeiten wir an der Integration weiterer
Dienstgitemechanismen und einer verteilten Betriebsmit-
telsteuerung. Damit wird es in Zukunft dylich sein,
die Dienstgitemechanismen in Aldimgigkeit von den zur
Verfugung stehenden Betriebsmitteln transparémt die
Anwendung zu adaptieren.

Literatur

[1] C. Becker and K. Geihs. QoS as a Competitive Advan-
tage for Distributed Object Systems. PRroceedings of
EDOC’98 La Jolla, USA, Nov. 1998.

[2] C. Becker and K. Geihs. Generic QoS Specification for
CORBA. InProceedings of KiVS’9®Mar. 1999.

[3] C.Beckerand K. Geihs. Generic QoS-Support for CORBA.
In Proceedings of ISCC’Q®ntibes, France, July 2000.

[4] G. S. Blair, G. Coulson, P. Robin, and M. Papathomas. An
Architecture for Next Generation Middleware. Rrocee-
dings of Middleware’98The Lake District, England, Sept.
1998.

[5] ECMA. C# Language Specification. ECMA Standard
334, European Computer Manufacturers Association, Gene-
va, Switzerland, 2001.

[6] ECMA. Common Language Infrastructure. ECMA Stan-
dard 335, European Computer Manufacturers Association,
Geneva, Switzerland, 2001.

[7] S. Frelund and J. Koistinen. Quality of Service Specification
in Distributed Object System Design. Rroceedings of the
COOTS'98 Santa Fee, USA, Mar. 1998.

[8] International Organization for Standardization. ITU-T
X.901. ODP Reference Model Part 1. Technical Report
SC21 N8926rev, ISO/IEC JTC1/SC21/N, 1995.

[9] K. Geihs and C. Becker. A Framework for Re-use and Main-
tenance of Quality of Service Mechanisms in Distributed
Object Systems. IRroceedings of ICSM'QFlorence, Italy,
2001.

[10] F. Kon, F. Costa, G. S. Blair, and R. H. Campbell. The Case
for Reflective Middleware.Communications of the ACM
\ol. 45, No. 6:33-38, June 2002.

[11] J. P. Loyall, D. D. Bakken, R. E. Schantz, J. A. Zinky, D. A.
Karr, R. Vanegas, and K. R. Anderson. QoS Aspect Lan-
guages and their Runtime Integration.Hroceedings of the
4th Workshop on Languages, Compilers, and Run-time Sy-
stems for Scalable Computers (LCRylume 1511, Berlin,
Heidelberg, New York, Tokyo, 1998. Springer-Verlag.

[12] OMG. The Common Object Request Broker: Architecture
and Specification. Specification 02-06-33, Object Manage-
ment Group, Inc., Needham, USA, 2002.

[13] I. Rammer.Advanced .NET Remotingpress, 2002.

[14] D. C. Schmidt. Middleware for Real-Time and Embedded
Systems.Communications of the ACMol. 45, No. 6:43—
48, June 2002.

[15] D. C. Schmidt, D. L. Levine, and S. Mungee. The Design
of the TAO Real-Time Object Request BrokeComputer
Communications JournaR1, 1998.



