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= ... benotigen Systemcalls nur im Konfliktfall
= ... bieten eine beliebige Anzahl von Futexen

= ... benotigen keine BS-Ressourcen,
bis der erste Thread wartet
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= ... Mikrokernen?
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swessseme (G ONAition Variablen

A. Ziipke

= Condition Variablen haben ein Support-Mutex
= CVs nutzen auch Futexe

= Futex-Wert: atomarer Zahler — Wartezyklus
= Warteschlange: wartende Threads

= cond wa1it ()

= Gibt Mutex frei (Aufrufer von cond wait () halt Mutex)
= Systemcall, um Aufrufer zu suspendieren
= Bei Ruckkehr: Aufrufer halt das Mutex wieder

68%
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Cond
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A. Ziipke

= cond signal () + <+
Cond

= CV-Futex atomar erhohen

Mutex
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e Condition Variablen

A. Ziipke

= cond signal ()

= CV-Futex atomar erhohen

= Systemcall, um den ersten Wartenden
von der Condition Variable Warteschlange
auf die Mutex Warteschlange zu schieben

= O(1) dank doppelt-verketteter Listen

71%
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swessseme (G ONAition Variablen

A. Ziipke

= cond broadcast ()

Cond

Mutex
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A. Ziipke

» cond broadcast () ++
Cond

= CV-Futex atomar erhohen

Mutex

713%
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e Condition Variablen

A. Ziipke

= cond broadcast ()

Cond Mutex

- Yo

c.d e

= CV-Futex atomar erhohen

= Systemcall, um alle Wartenden
von der Condition Variable Warteschlange
auf die Mutex Warteschlange zu schieben

= O(1) dank doppelt-verketteter Listen

74%
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Gl Herbsttreffen

Betriebssysteme

08.11.2013
A. Ziipke

= Mutex-Implementierung — OK
= Condition Variablen — OK

= Locking der Warteschlange ?
= Robustness ?

= Sortiert nach Prioritat ?

75%
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= Warteschlangen werden vom Kern verwaltet
— benotigt internes Locking
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Gl Herbsttreffen

S Internes Locking

A. Ziipke

= Warteschlangen werden vom Kern verwaltet
— benotigt internes Locking

mehre Ansatze moglich, abhangig vom ...

= Futex "Scope’:
= Ein Adressraum
= Eine Partition
= Mehrere Partitionen

= Existierende Locks konnen benutzt werden!

17%
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A. Ziipke

= Gehashte Adresse fur's Locking

= Futex Adresse — hash() — Lock in Array

= ein Adressraum — virtuelle Adresse
= mehrere Adressraume — physische Adresse

= Locks sind vorallokiert

78%
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A. Ziipke

= Gehashte Adresse fur's Locking

= Futex Adresse — hash() — Lock in Array

= ein Adressraum — virtuelle Adresse
= mehrere Adressraume — physische Adresse

= Locks sind vorallokiert

= Beide Verfahren kombinieren:

= Scope-Ansatz garantiert Partitioning
= Hashing fur Skalierbarkeit
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Gl Herbsttreffen

S Internes Locking

A. Ziipke

= Gehashte Adresse fur's Locking

= Futex Adresse — hash() — Lock in Array

= ein Adressraum — virtuelle Adresse
= mehrere Adressraume — physische Adresse

= Locks sind vorallokiert

= Beide Verfahren kombinieren:

= Scope-Ansatz garantiert Partitioning
= Hashing fur Skalierbarkeit

= Privilegien prufen!

80%
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Gl Herbsttreffen
Betriebssysteme
08.11.2013

A. Ziipke

= Mutex-Implementierung — OK

= Condition Variablen — OK

= Locking der Warteschlange — OK
= Robustness ?

= Sortiert nach Prioritat ?

81%
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e e Robustness

A. Ziipke

= Was passiert, wenn der User die Thread IDs
manipuliert?
= null oder ungultige 1D

= keine Wartenden gefunden
= Liste bleibt intakt
= Kern kann Wartende immer sauber ausqueuen

82%
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e e Robustness

A. Ziipke

= Was passiert, wenn der User die Thread IDs
manipuliert?
= null oder ungultige 1D

= keine Wartenden gefunden
= Liste bleibt intakt
= Kern kann Wartende immer sauber ausqueuen

= Thread ID eines Wartenden eines anderen Futexes
= prufe Futex Adresse — niemand wird aufgeweckt

83%
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Gl Herbsttreffen

e e Robustness

A. Ziipke

= Was passiert, wenn der User die Thread IDs
manipuliert?
= null oder ungultige 1D

= keine Wartenden gefunden
= Liste bleibt intakt
= Kern kann Wartende immer sauber ausqueuen

= Thread ID eines Wartenden eines anderen Futexes

= prufe Futex Adresse — niemand wird aufgeweckt

= Gleicher Fehler, als ob ein Thread niemals ein
Mutex freigibt ...
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Gl Herbsttreffen

e e Robustness

A. Ziipke

= Was passiert, wenn der User die Thread IDs
manipuliert?
= null oder ungultige 1D

= keine Wartenden gefunden
= Liste bleibt intakt
= Kern kann Wartende immer sauber ausqueuen

= Thread ID eines Wartenden eines anderen Futexes
= prufe Futex Adresse — niemand wird aufgeweckt

= Gleicher Fehler, als ob ein Thread niemals ein
Mutex freigibt ...

— Futex-Benutzer mussen einander trauen

85%
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Gl Herbsttreffen
Betriebssysteme
08.11.2013

A. Ziipke

= Mutex-Implementierung — OK

= Condition Variablen — OK

= Locking der Warteschlange — OK
= Robustness — OK

= Sortiert nach Prioritat ?

86%
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A. Ziipke

= Sortierte Warteschlangen

= nach Prioritat
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Gl Herbsttreffen

wieereme SOrtiere Warteschlange

A. Ziipke

= Sortierte Warteschlangen

= nach Prioritat
= ... oder nach anderen Kriterien: Deadline, ...

= Gesuchte Algorithmen

= mit linearem Speicherverbrauch
= mit WCET O(log n)

= ... und nicht amortisiert O(log n) ...

— Heaps und Binare Suchbaume

88%
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Gl Herbsttreffen

wieereme SOrtiere Warteschlange

A. Ziipke

= Sortierte Warteschlangen ...

— nicht so einfach, wie ich zuerst dachte

89%
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Gl Herbsttreffen

wieereme SOrtiere Warteschlange

A. Ziipke

= Sortierte Warteschlangen ...

— nicht so einfach, wie ich zuerst dachte
= Well:
Robustness: finde Wurzel in O(log n)
FIFO-Reihenfolge bei gleicher Prioritat
— schliesst Heaps aus!
Aber: Binare Suchbaume unterstutzen kein meld()
— wake_all() in O(n) und praemptiv
schlecht fur die Caches
= z.B. durch 4K Ausrichtung der Threads im Kernel

90%
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Gl Herbsttreffen
Betriebssysteme
08.11.2013

A. Ziipke

= Mutex-Implementierung — OK

= Condition Variablen — OK

= Locking der Warteschlange — OK
= Robustness — OK

= Sortiert nach Prioritat — TODO

Gegenstand meiner aktuellen Forschung

91%
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Gl Herbsttreffen
Betriebssysteme
08.11.2013

A. Ziipke

= Mutex-Implementierung — OK ——
= Condition Variablen — OK SIL 4

zertifiziert

= Locking der Warteschlange — OK Oktober 2013
TUV Sud

= Robustness — OK
= Sortiert nach Prioritat —» TODO

Gegenstand meiner aktuellen Forschung

92%
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e ZUS@amMmenfassung

A. Ziipke

= Mutexe und Condition Variablen
mit FIFO-Reihenfolge

= Keine Allokationen zur Laufzeit im Kern notig!
= Doppelt-verkettete Listen: alles in O(1) Zeit

94%
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A. Ziipke

= Mutexe und Condition Variablen
mit FIFO-Reihenfolge

= Keine Allokationen zur Laufzeit im Kern notig!
= Doppelt-verkettete Listen: alles in O(1) Zeit

= Zusatzlich: "wecke bliebige Anzahl Wartender”
(und nicht nur Queues migrieren),
— gleiche Flexibilitat wie Linux

— pbenotigt leider O(n) Zeit

95%
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Gl Herbsttreffen

wiseseme —— ZLIS@MMenfassung

A. Ziipke

= Mutexe und Condition Variablen
mit FIFO-Reihenfolge

= Keine Allokationen zur Laufzeit im Kern notig!
= Doppelt-verkettete Listen: alles in O(1) Zeit

= Zusatzlich: "wecke bliebige Anzahl Wartender”
(und nicht nur Queues migrieren),
— gleiche Flexibilitat wie Linux

— benotigt leider O(n) Zeit
muss dann praemptiv implementiert werden!

96%
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A. Ziipke

= Weitere Features fur POSIX / PThreads:

= Rekursive Mutexe
= Error Checking Mutexe
= Condition Variablen

97%
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= Rekursive Mutexe

= Error Checking Mutexe

= Condition Variablen
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= POSIX Semaphoren (sem_*(), nicht System V IPC)
= Warten mit relativem oder absolutem Timeout

= "private” und "pshared” Futexe
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Gl Herbsttreffen

wiseseme —— ZLIS@MMenfassung

A. Ziipke

= Weitere Features fur POSIX / PThreads:

= Rekursive Mutexe TODO:

+ Error Checking Mutexe . prgmean prro proTsCT
= Condition Variablen
= RWLocks, Barrieren, pthread_once()

= POSIX Semaphoren (sem_*(), nicht System V IPC)

= Warten mit relativem oder absolutem Timeout

= "private” und "pshared” Futexe

99%
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Gl Herbsttreffen
Betriebssysteme
08.11.2013

A. Ziipke

Vielen Dank!

Fragen?

1003



