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Die Betriebssystem-Gruppe der TU-Dresden be-
fasst sich seit längerem mit verschiedenen Aspek-
ten Mikrokernel-basierter Systeme, wie insbeson-
dere Sicherheit[10][7][6], Echtzeitfähigkeit[9][8][4]
und Virtualisierung[5][2] bestehender Betriebssyste-
me und darauf laufender Software.

Aktuell wird im Rahmen des ROBIN-Projekts[1]
an einer verbesserten Koexistenz von existieren-
den Betriebssystemen und einer Multi-Server Um-
gebung, auf Basis des neu entwickelten Hypervi-
sors NOVA, gearbeitet. Die Multi-Server Umgebung
Bastei wurde ebenfalls von Grund auf neu konzipiert
und ist das vorläufige Ergebnis von zehn Jahren For-
schung unserer Betriebssystem-Gruppe auf diesem
Gebiet. In diesem Vortrag soll die Arbeit der TUD-
Betriebssystem-Gruppe im Rahmen des ROBIN Pro-
jekts vorgestellt werden.

1 NOVA

Die NOVA OS Virtualization Architecture umfasst
einen im Kernel-Modus laufenden, minimalen Hy-
pervisor, sowie eine Virtual-Machine-Monitor Kom-
ponente, die im nicht-priviligierten Modus läuft.
Mittels NOVA können unmodifizierte, vorhandene
Betriebssysteme innerhalb virtueller Maschinen di-
rekt neben Echtzeit- und sicherheitskritischen An-
wendungen ausgeführt werden. Hierbei werden zur
verbesserten Performance die neuen Virtualisie-
rungsfunktionen derzeitiger x86 Plattformen ausge-
nutzt. NOVA wurde von Beginn an auf eine verein-
fachte formale Verifikation hin entwickelt[11].

2 Bastei

Die Aufteilung vormals monolithischer Betriebssys-
temkerne in einen Mikrokern einerseits und mehre-
re, separierte Komponenten andererseits, sowie die
Anforderung die Trusted Computing Base einer
jeden Anwendung möglichst klein zu halten, um
deren Sicherheit zu erhöhen, wirft die Frage auf,
wie diese Komponenten zu gestalten und anzuord-
nen sind, um die gegenseitigen Abhängigkeiten mi-
nimal zu halten. Diese Frage versucht das C++ Fra-
mework Bastei[3] mittels einiger weniger, vorgege-
bener Komponenten und Protokolle zu beantworten.

Darüberhinaus versucht Bastei, neben herkömmli-
chen Zugriffs-Kontroll-Schutz-Mechanismen für die
Gewährleistung von Vertraulichkeit und Integrität,
durch “die Bezahlung” von Serverdiensten Denial of
Service -Attacken zu begegnen. Die dezentrale An-
ordnung von Sicherheitspolitiken erlaubt ausserdem
eine vereinfachte Administration auch komplexerer
Systeme. Die Verwendung lokaler Namensräume er-
möglicht die Re-Konfiguration bestehender Systeme
ohne Komponenten neu übersetzen oder verlinken zu
müssen.
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